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a Corporativa

Indeval
DCV
CSD

Bursatec (1%)
Proveedor de TI
(IT Provider)

CCV (51%)
CCP
(Equities)

Asigna (21.3%)
CCP
(Derivatives)
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De I+2a I+3 enla CCV

From T+2 to T+3 in the CCV
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Concertacion de Operaciones
Liquidacion de Valores
Préstamo de Valores*
Periodo de Gracia
Ampliacion de liquidacion

Liquidacion Extraordlnarla

Concertacion de Operaciones
Liquidacion de Valores
Préstamo de Valores*

Periodo de Gracia

Ampliacion de liquidacion
‘ Liquidacion Extraordinaria™*

Tomorrow

T+1 T+2 T+3 T+4 T+5 T+6
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Definicion de Seguridad
de la Informacion

 Sequridad de la Informaciéon: Preservacion de Ia
confidencialidad, integridad y disponibilidad de Ia
informacion.
— Confidencialidad: Asegurar que la informacion es accedida
unicamente por quienes tienen autorizacion para hacerlo.

— Integridad: Salvaguardar la exactitud y totalidad de la
informacion asi como también los meétodos de
procesamiento.

— Disponibilidad: Asegurar que los usuarios autorizados
tienen acceso a la informacion y a sus activos cuando es
requerido.




Principios Basicos

® Lainformacion de las instituciones y su operacion
debe contar con mecanismos de control para
garantizar su confidencialidad:

>

VYV VYV VYV V

|dentificacion

Facultamiento

Autorizacion

Autentificacion

Auditoria - Registro de Evidencias
Responsabilidad - No Repudiacion

® La seguridad se gestiona a nivel de un individuo
adscrito a una institucion(es), con facultades en
una(s) cuenta(s) dentro de un sistema.



|dentificacion

Nombre y Apellido
Empresa

—__ Teléfono
Correo Electrénico
Password
Certificado Publico
Etc.

Identificacion. Registro de informacion del individuo en donde el sistema
verifica la identidad de la persona.




Facultamiento

Autorizacion. Informaticamente, es cuando al participante plenamente
identificado se le permita llevar a cabo las instrucciones para las cuales esta
facultado en el sistema autorizado.




Facultamiento

D

Facultades

@N

Y

Universo
/ \ Cuentas
.
Lista >
Blanca

Lista
Negra

Facultamiento. Procedimiento mediante el cual se asignan perfiles o roles a un
individuo por parte del Participante (persona moral) a través de sus
administradores.




Facultamiento

Definicion de

Puestos

A Identificacion de
de Negocio

Instrucciones
de Trabajo

Configuracion de Roles:
Cada area definira las facultades y
los roles que estaran previstos en la

funcionalidad del sistema.

Médulo A

Médulo F Médulo B

Mantenimiento < - M6 Desarrollo de

Y Matriz de
Monitoreo ) Segregqcién
de Funciones

Creacion de

Perfiles
de Acceso




Soporte a la Seguridad
Support to Security

 User

« Password
- « Token
suario [msaenz | . Turing
e - Firma Digital —
<O Banco de México
= « SSL - Encripcion
=5 « Credenciales por

Sesiodn






Infraestructura de la Industria Financiera

Sociedades
Inversion

HE N EEESEEEEEfE e s e e A PR SRR AR SRR E RS AR RE RS RS ENRSEENENGEEEEESE e AR NGEERRREEEEE SRR fRAREEEEESE s RRRGEEERRGRREEESEsaRRERRRRRREE

EX o T SN S S T

Derivados = , ....................... ........................................
Mercado
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Mecanismos Compensacion Posiciones N
.. de Negociacion Sistema Informacién
Servicios Contrapartes de Pagos Valuacién

de Emision (Banxico) Reportes Reg.



Infraestructura de la Industria Financiera

Sociedades
Inversion
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Mercado
Dinero

Acciones

Mecanismos Compensacion Posiciones ]
de Negociacién Sistema Informacion
Contrapartes de Pagos Valuacién

de Emision (Banxico) Reportes Reg.

Servicios



Infraestructura de la Industria Financiera

Sociedades
Inversion
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Infraestructura de la Industria Financiera
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Reportes Reg.



Interaccmn del Indeval

DCV, IDCV
Custodios

Emisores
Acciones
Deuda

Intermediarios
Bancos
Casas de Bolsa

A

y

Bolsa de Derivados

Corros o brokers

Indeval |

Bolsa de Valores

Intermediarios

Sistemas
de Pagos

Bancos, Custodios
Casas de Bolsa

Clientes
Inversionistas

Sistemas Centrales :
supervisados por: :
« Banco de México

- SHCP y CNBV

 Persona Fisica
* |nstitucional




